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Vigyazat, csalok!

Az utdbbi idében nincs olyan nap, hogy ne érkezne feljelentés valamilyen csalasrol. Az
interneten torténd adas-vétel és az ezzel kapcsolatos Kisebb-nagyobb visszaélések szinte mar
meg sem rokonyitik az embert, annal riasztobb azonban az a tendencia, amelynek soran a csalok
mar nem elégednek meg az egy-egy ligyleten kicsalt pénzzel, hanem mindet akarjak, amije csak
van a kiszemelt aldozatnak.

Igen gyakori mddja a csalasoknak, az ugynevezett ,,banki csalas”, amelyeket rosszindulatu,

adathalasz telefonhivasokkal valositanak meg.

A tamado (a csalé) megprobalja személyes, pénziigyi vagy biztonsagi informacidi

megosztasara, vagy pénz atutalidsira ravenni az aldozatokat. A telefonald ,ligyintézd”

ilyenkor legtobbszor arra hivatkozik, hogy a szdmlavezetd bank egy gyanus tranzakciot észlelt,
ezért az ligyfél szdmldjan biztonsagi intézkedéseket kell tenni. Ehhez a hivott ligyfélnek
allitolag meg kellene adnia internetbankos jelszavat, bankkartydjanak adatait vagy egy
alkalmazast kellene telepitenie.
% Az ilyen megkeresés esetén szakitsa meg a telefonhivast, majd hivja fel bankjanak
megbizhato ligyfélszolgalati telefonszdmat a hivas valddisdganak ellendrzéséhez! A
telefonszamrol a pénzintézet hivatalos weboldalarol tajékozodhat.

% Legyen gyanus, ha a telefonalo a hivéas sordn szamlavezetd bankjanak megnevezését
kéri vagy nem is az On bankjatdl keresi! Mas pénzintézet nem tud felvildgositast adni
az On tranzakcioirol, illetve nem tudja atkapcsolnia a telefonhivést az On bankjéhoz.

% SOHA NE adja meg a bankkartyaja adatait, internetbanki jelszavat, azonositéjat
vagy egyszer hasznalatos SMS-ben kapott kodjat! A bank ezeket az informaciokat
sosem keéri el.

* SOHA NE telepitsen kérésre alkalmazasta telefonjara vagy mas digitalis
eszkozeire! A csalok a legtobb esetben az AnyDesk vagy TeamViewer nevii szoftverek
telepitésére probaljak ravenni az aldozatokat. Ezek a programok tavoli hozzaférést
biztosithatnak az On eszkozéhez, a csalo igy lathatja, amint belép az internetbanki
feliiletére. Léteznek banki alkalmazasok, azonban a pénzintézetek sosem kérik azt, hogy
barmilyen alkalmazast telepitsen.

% SOHA NE utaljon pénzt telefonon érkezé kérésre! Egy bank sosem kér ilyet.

A masik legnépszerlibb mddszer napjainkban a Vinted oldal felhasznalasaval végrehajtott
csalas. Hasonléan miikddik a ,,banki csaldshoz”, ebben az esetben is cél megszerezni a
hozzaférést az aldozat szaml4jdhoz, ehhez pedig a banki adatai sziikségesek. Ehhez els6
1épésként kicsaljak a hirdet6 e-mail cimét, majd erre kiildenek e-mailt,benne-egy linket, sokszor
a Vinted nevében megerdsitendé az eladast vagy vasarlast. A linkre kattintva kiilonb6z6
oldalakon, tobbnyire al banki oldalakon, kérik az internet banki adatok megadasat is.

% Ha On pénzt var a szamlajara (mert példaul On az eladé), az UTALONAK NEM
SZUKSEGES ISMERNIE AZ ON INTERNETBANKOS ADATAIT
(felhasznalonév, jelszo, egyedi, sms-ben kapott kod, stb). EZEK AZ ADATOK
ANNAK NELKULOZHETETLENEK, AKI EL AKAR UTALNI AZ ON
SZAMLAJAROL!




KiberPajzs

\ Védelem a pénzigyekben

Kiberpajzs.hu

Tudjon meg tobbet a kibertérben elkovetett biincselekményekrol!

Amennyiben csalas aldozatava valik, minél hamarabb forduljon
szamlavezeto bankjahoz segitségért és tegyen feljelentést a rendorségen!
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